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PROTECTIA DATELOR CU CARACTER PERSONAL

INSTRUCTIUNI
privind protectia datelor cu caracter personal
a candidatilor care participa la admiterea la programele de studii ale
Universitatii Babes-Bolyai din Cluj-Napoca

Desfasurarea activitdtilor de admitere la programele de studii ale UBB Cluj impune tuturor
persoanelor implicate in procesul de admitere respectarea unor masuri de securitate pentru
asigurarea protectiei datelor cu caracter personal prelucrate' cu aceasta ocazie.

Masurile trecute in prezenta listd de recomandiri? nu exclud celelalte masuri de securitate
fizica, a informatiilor, a personalului, a documentelor, informatice si a comunicatiilor pe care
fiecare angajat UBB este dator sa le adopte conform reglementarilor nationale si ale UBB Clu;.

1. Baze legale folosite:

e Legea Invitimantului Superior 199/2023;

e ORDIN Nr. 3693/2024 din 1 februarie 2024 pentru aprobarea Metodologiei-cadru privind
organizarea admiterii In invatdmantul superior in ciclurile de studii universitare de scurta
durata, de licenta, de master si de doctorat

e Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie

2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter

personal si privind libera circulatie a acestor date si de abrogare a Directivei95/46/CE

(Regulamentul general privind protectia datelor), denumitd in continuare GDPR, Art. 35

GDPR (Motivarea 89);

e Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)

2016/679 (GDPR) al Parlamentului European si al Consiliului din 27 aprilie 2016 privind

protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si

privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor);

e Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind

prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice

(Directiva asupra confidentialitatii si comunicatiilor electronice);

e REGULAMENTUL de admitere la programe de studii de licentda si master in
Universitatea Babes-Bolyai - completat si republicat in baza Hotararii Senatului nr. 40 din
18.03.2024 -

e Legea nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal si

protectia vietii private in sectorul comunicatiilor electronice;

! prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra
seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea
sau distrugerea (art. 4 GDPR);

2 Rugam toate persoanele implicate s considere expresia “recomandare” asociatd unor actiuni de asigurare a protectiei

datelor cu caracter personal, ca fiind nivelul de baza minim care poate asigura protectia tuturor persoanelor implicate

in procesul de admitere (candidati si membri ai comisiilor de admitere).
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e SR EN ISO/IEC 27001:2015, Tehnologia informatiei. Tehnici de securitate. Sisteme de
management al securitatii informatiei.

PROTECTIA DATELOR CU CARACTER PERSONAL

2. Principiile care trebuie respectate pentru desfasurarea in deplina legalitate a
activititii de protectie a datelor cu caracter personal (DCP?) sunt:
(a) prelucrate Tn mod legal, echitabil si transparent fatd de persoana vizata (,,legalitate, echitate si
transparentd”). Explicatic: Informarea’ privind PDCP’ asigura legalitatea, echitatea si
transparenta. Aceasta trebuie pusa la dispozitia tuturor candidatilor in format online (anterior
furnizarii datelor cu caracter personal) si letric in salile unde isi desfisoard activitatea comisiile
de _admitere. Este accesibilad atat pe platforma de admitere online cit si pe site-ul oficial al
UBB

https://www.ubbcluj.ro/ro/politici/files/Informare_protectia_datelor_candidati_la_programe de_studii_2024.pdf;

(b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un
mod incompatibil cu aceste scopuri. Explicatie: [n Informarea privind PDCP sunt trecute explicit
scopurile in care sunt prelucrate DCP, mijloacele de prelucrare, temeiurile legale, durata de
pastrare;

(c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate (,,reducerea la minimum a datelor”). Explicatie: Fisele de inscriere si documentele
din dosarul candidatilor vor contine doar datele necesare bunei desfasurari a procesului de
admitere. Nu se vor solicita date care nu sunt necesare sau care nu sunt inscrise in bazele legale
ale admiterii;

d) exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sd se ia toate mdsurile
necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in vedere
scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fard intarziere ("exactitate').
Explicatie: se va oferi tot concursul pentru corectarea si completarea fara intarziere a datelor
furnizate de catre candidati la cererea acestora sau din proprie initiativa. Datele vor fi sterse
imediat ce legea o impune — conform termenului de pastrare- vezi Nomenclator Arhivistic;

(e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele ("'limitari legate
de stocare"); Explicatie: datele vor fi pastrate in sistemele informatice si letric in formate care
permit identificarea persoanelor. DCP vor fi pastrate conform procedurii stabilite prin
Regulamentul de admitere fara a exceda scopului prelucrarii conform perioadei stabilite prin
Nomenclatorul arhivistic al UBB. Pe toata perioada vor fi instituite masuri de securitate adecvate;
(f) prelucrate intr-un mod care asigura securitatea adecvata a DCP, inclusiv protectia impotriva
prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale,
prin luarea de masuri tehnice sau organizatorice corespunzatoare (,,integritate si confidentialitate”).
Explicatie: Vor fi respectate toate masurile de securiate fizica, a informatiilor, a personalului, a
documentelor, informatice si a comunicatiilor pe care fiecare angajat este dator sa le adopte
conform reglementarilor nationale si ale UBB Cluj.

3 DCP - date cu caracter personal
4 Este postata pe platforma de admitere si pe site-ul UBB
5 PDCP - protectia datelor cu caracter personal
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PROTECTIA DATELOR CU CARACTER PERSONAL

In vederea respectarii principiilor mai sus prezentate UBB este obligata sa instituie masuri
tehnice si organizatorice pentru a asigura protectia datelor cu caracter personal.

3. Reguli privind asigurarea securitatii fizice a DCP:
- activitatile specifice admiterii se vor defasura exclusiv in spatiile puse la dispozitie de UBB si
stabilite de catre fiecare comisie de admitere in parte. Prin activitati specifice se intelege atat cele
care se desfasoara fizic cat si cele care se desfasoara online;
- spatiile In care se vor desfasura activitatile de admitere trebuie sd indeplineasca criteriile
specifice impuse de masurile de securitate fizica stabilite pentru incaperile respective prin
evaluarile de risc la securitate fizica si incluse in planurile de paza (Ex: incaperile vor fi dotate cu
incuietori - cheia pastrata la formatiunea de paza, sistemul de supraveghere video activat — daca
este prevazut;, geamurile inchise in afara orelor de program; cheile de acces vor fi predate
structurii de paza, etc.);
- deschiderea incaperilor va fi permisa doar persoanelor care au dreptul de acces stabilit de
Decanul facultatii sau seful structurii responsabile. Numele persoanelor care au acces in acele
incaperi trebuie sa fie notificat la structura de paza;
- accesul personalului pentru curatenie si efectuarea acesteia se va face doar in prezenta unui
membru al comisiei de admitere sau a unei persoane cu responsabilitati pe linia admiterii;
- documentele, ciornele, copiile sau alte documente care contin Inscrisuri cu date cu caracter
personal vor fi Inchise in afara orelor de program in dulapuri sau sertare prevazute cu incuietori;
- ciornele, copiile sau alte documente care contin inscrisuri cu date cu caracter personal si care nu
mai trebuie incluse in documentele privind admiterea vor fi distruse astfel incat sa nu poata fi
reconstituite informatiile incluse pe acestea;
- se va evita accesul in Incdperi a altor persoane care nu sunt incluse in activitétile de admitere.

4. Reguli privind asigurarea securitatii informatiilor/DCP:
- accesul personalului la informatii (DCP) va fi permis pe principiul nevoii de a cunoaste (acces
doar la DCP/informatiile de care are nevoie angajatul UBB);
- persoanele implicate in procesul de admitere vor avea in vedere sd nu disemineze date cu caracter
personal inspre persoane terte indiferent de forma: verbal, documente, Inscrisuri, pe suport
electronic, letric, online, telefonic, etc);
- nu se vor solicita alte date cu caracter personal in afara celor trecute in procedurile de admitere.

5. Reguli privind asigurarea securitatii informatice si a comunicatiilor:
- activitatiile de admitere se vor desfasura folosind doar echipamentele informatice (laptop-uri, PC-
uri, tablete electronice, smartphone-uri, etc.) si suportii de memorie externa (hard disk extern, CD,
DVD, card de memorie, memorie USB, etc) puse la dispozitie de catre UBB;
- lucrul cu echipamentele informatice se va face in spatiile puse la dispozitie de UBB;
- echipamentele informatice vor fi protejate impotriva unor atacuri cibernetice (softuri antivirus,
etc);
- statiile de lucru (calculator, laptop) si suportii de memorie externa vor fi parolate;
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PROTECTIA DATELOR CU CARACTER PERSONAL

- in afara orelor de program statiile de lucru portabile si suportii de memorie externa vor sta inchise
in dulapuri inchise cu cheie;

- in pauze sau cand persoana care lucreaza la statia de lucru se deplaseaza in altd incépere, statia de
lucru va fi inchisa sau in stand by, protejatd de parola, pentru a evita accesul altor persoane;

- conexiunile internet vor fi asigurate de citre UBB;

- se vor folosi conexiuni securizate si pe cat posibil LAN (cablu) nu wi-fi;

- platformele electronice pe care se vor desfasura activitati de admitere vor fi puse la dispozitie de
catre UBB;

- transmiterea de documente care contin DCP va fi facuta folosind exclusiv serviciul de mesagerie
electronica pus la dispozitie de catre UBB (....@ubbcluj.ro). Nu se vor folosi e-mail-uri personale;
- nu se vor transmite documente care contin DCP folosindu-se aplicatiile telefonice de mesagerie
(Ex: WhatsApp, Telegram, Signal, etc);

- in cazul comunicdrii cu mai multe persoane se va evita folosirea optiunii Cc, folosindu-se Bcc
(evitandu-se astfel diseminarea adreselor de e-mail la persoane care nu trebuie sd cunoasca
adresele din listd);

- stocarea documentelor care contin DCP va fi facutd pe suporti parolati;

- recomandam folosirea criptarii fisierelor atat in cazul transmiterii cat si in cazul stocarii DCP;

- suportii de memorie externd nu vor fi scosi din incinta UBB nejustificat, asigurandu-se protectia
acestora pe timpul deplasarii intre diferitele sedii ale UBB,;

- parola de acces la platforma de admitere va fi o combinatie de minim 8 caractere care sa contind
litere mari, litere mici, cifre, semn special;

- nu se vor comunica parolele de acces pe platforma de admitere inspre alte persoane;

- parolele folosite pentru limitarea accesului la statiile de lucru vor fi comunicate conform
procedurilor interne doar inspre persoane care prin natura activitdtii trebuie sd aiba acces la acea
statie de lucru 1n absenta titularului;

- comunicarea parolelor de decriptare a documentelor/fisierelor transmise e-mail va fi facutd
folosindu-se un alt sistem de transmitere.

6. Alte recomandari:

- membrii comisiilor de admitere care desfasoard direct activititi cu candidatii vor folosi ca baza
argumentativa - in cazul solicitarii unor explicatii de cétre candidati asupra modului de prelucrare a
datelor cu caracter personal de catre UBB - sectiunea Protectia datelor cu caracter personal de pe
site-ul UBB si Informarea privind PDCP a candidatilor atasata prezentului document. Informarea
va trebui sd se gaseascd in forma letricd in fiecare sald unde au loc inscrieri. In aceste documente
sunt trecute drepturile pe care le au persoanele vizate (candidatii);

- daca solicitdrile candidatilor pe linia PDCP nu pot fi solutionate de catre membrii comisiei de
admitere, acestia vor fi diretionati inspre DPO UBB folosindu-se datele de contact de pe site sau
din acest document.
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PROTECTIA DATELOR CU CARACTER PERSONAL

7. Procedura de solutionare a unor posibile incidente care pot afecta securitatea
prelucrarii DCP:

Posibile incidente (definitii):
Compromiterea DCP — pierderea sau alterarea, in mod accidental sau intentionat, a integritatii,
Confidentialitatea DCP — atributul DCP de a nu fi dezviluite sau divulgate decat persoanelor sau
entitatilor Indreptatite sd le cunoascd si sd le acceseze In conformitate cu principiile legalitatii,
echitatii, transparentei, a limitarilor legate de scop, a reducerii la minim a datelor, a
exactitatii si a limitarilor legate de stocare;
Disponibilitatea DCP — calitatea DCP de a fi accesate de persoanele sau entitatile indreptatite sa le
cunoasca sau sa le detind In conformitate cu principiile legalitatii, echitdtii, transparentei, a
limitérilor legate de scop, a reducerii la minim a datelor, a exactitdtii si a limitarilor legate de
stocare;
Distrugerea neautorizatid a DCP — situatia In care DCP nu mai existd sau nu sunt disponibile intr-
o forma 1n care sa fie posibila utilizarea de catre UBB in conformitate cu scopurile prelucrarii;
Integritatea DCP — atributul DCP de a nu fi fost modificate sau alterate, accidental sau intentionat,
de catre operator sau persoanele imputernicite ale acestuia;
Incilcare a prevederilor legale privind PDCP — orice actiune sau inactiune contrard prevederilor
legale si procedurale in vigoare care reglementeazd PDCP si care este de naturd a pune in pericol
integritatea, confidentialitatea si disponibilitatea DCP, fara a compromite DCP;
Incalcarea securititii DCP (incident de securitate care implicid DCP) - incilcare a securitatii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizatd a DCP transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la
acestea;
Pierderea DCP — situatia in care DCP nu mai sunt sub controlul sau in posesia UBB sau institutia
nu mai are acces la acestea.

Aspecte specifice:
Incidentul de securitate care implica DCP poate sd apard ca urmare a unei Incdlcdri a securitdtii
DCP sau a masurilor organizatorice sau tehnice implementate la nivelul UBB si care are ca rezultat
compromiterea DCP.
Incalcarea securitatii DCP sau a masurilor organizatorice sau tehnice implementate la nivelul UBB
poate fi rezultatul unei actiuni sau inactiuni accidentale sau intentionate si care sd conduca la
Compromiterea DCP are loc in situatia In care acestea sunt pierdute, distruse sau modificate in
mod neautorizat ori divulgate unor persoane sau entititi neautorizate sau nu sunt disponibile, in
conformitate cu scopurile prelucrarii acestora.
In situatia in care actiunile sau inactiunile mentionate mai sus nu duc la compromiterea DCP,
rezultatul este o incalcare a prevederilor legale privind PDCP.
Managementul incidentelor de securitate care implici DCP in cadrul UBB are in vedere
parcurgerea mai multor etape care vizeaza semnalarea incidentului de securitate, numirea unei
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comisii de investigare a incidentului de securitate, investigarea preliminard a incidentului de
securitate, notificarea incidentului de securitate, continuarea investigatiilor, finalizarea
investigatiilor si gestionarea consecintelor incidentului de securitate.

a. Semnalarea incidentului:
Incalcarea securitatii DCP sau a masurilor organizatorice sau tehnice implementate la nivelul UBB
pe timpul admiterii se semnaleazd de catre orice salariat sau structurd organizatorica a UBB,
respectiv 0 persoand vizatd sau entitate tertd, telefonic si in scris, Responsabilului cu protectia
datelor cu caracter personal al UBB (DPO), Raul-Ciprian Dancuta (0744423188, dpo@ubbcluyj.ro,
0264405300 - centrala UBB).
Sesizarea se va face in timpul cel mai scurt in succesiunea: telefon mobil (sau telefon fix - centrala
UBB - solicitdndu-se legatura cu DPO) - e-mail (cu detalii).

b. Solutionarea incidentului:
DPO informeaza in timpul cel mai scurt conducerea UBB si trece la investigarea incidentului
ajutat de personalul din structura unde s-a produs incidentul.
DPO prezinta datele si informatiile care au dus la suspiciunea existentei unui incident de securitate,
o evaluare initiala a datelor cu caracter personal asupra carora exista suspiciunea compromiterii si
structurile organizatorice implicate in fluxurile care contin datele respective.
DPO prezinta optiunile pentru solutionarea incidentului conducerii UBB.

Pentru informatii suplimentare legate de Politica de securitate privind protectia datelor cu
caracter personal a UBB CLUJ va puteti adresa Responsabilului cu protectia datelor cu caracter
personal (DPO) a UBB Cluj pe adresa dpo@ubbcluj.ro sau la telefonul +40.264.405.300, fax
+40.264 591 906, tel mobil +40.744.423 188, corespondenta scrisa pe adresa str Mihail
Kogalniceanu nr 1, Cluj-Napoca, RO-400084 sau personal la birou DPO str Pandurilor nr 7
cladire Juventus biroul nr 4.

Responsabil cu protectia datelor

cu caracter personal la UBB Cluj
dr. Raul-Ciprian Dancuta
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