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Curs deschis pentru webmasteri
,,GDPR pentru Web: Securitate, Conformitate si Privacy by Design”

Realitatea riscurilor n universitati
(Bazat pe Raportul DNSC din anul 2026)

Sectorul universitar are un nivel de risc cibernetic MEDIU, dar cu expunere semnificativa si
vulnerabilitéti structurale.
Website-urile universitare sunt expuse atacurilor cibernetice.

TOP 3 RISCURI
1. Securitate IT slaba (resurse + personal)

- subfinantare IT

- deficit de specialisti

- securitate tratatd ,,la limita”: lipsa audit constant pentru site-uri, plugin-uri neactualizate, lipsa
testare de securitate.

2. Acces neautorizat & malware (BYOD, USB)
- dispozitive personale necontrolate: upload fisiere infectate, conturi compromise
- medii USB = vector de atac.

3. Exfiltrare date personale
- date studenti si angajati expuse
- lipsa politici unitare
- formulare nesecurizate
- baze de date expuse
- acces necontrolat

Probleme structurale:

- guvernantd informala (fard responsabilitati clare)
- securitate REACTIVA, nu preventivi
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- lipsa procese standardizate.

AMENINTARI REALE
- ransomware
- phishing / spear phishing - folosirea Al in phishing
- acces neautorizat
- erori umane.
Atacuri cibernetice in perioade critice (admitere, examene).

Detectare slaba
23% detectare reactiva/manuala
doar 35% monitorizare continua
concluzie: atacurile pe site pot ramane nedetectate.

Planuri de raspuns insuficiente
60% plan informal
doar 3% testat real
cand site-ul e compromis — haos operational.

Backup # siguranta
66% au backup
doar 23% 1l testeaza
concluzie: backup inutil dacd nu poate fi restaurat.

Furnizori = risc major
doar 8% au controale serioase
56% evaluari informale
pentru web: hosting extern, pluginuri, servicii analytics.

FACTORUL UMAN = PRINCIPAL RISC
- instruire ocazionala (52%)
- lipsa training real
- utilizatorul = vector principal atac.

LEGATURA DIRECTA CU PROTECTIA DATELOR
Raportul spune clar: risc major = exfiltrare date personale
cauze: phishing, acces necontrolat, politici fragmentate.

Nu exista GDPR fara:
- control acces
- protectie tehnica
- design corect.

MFA (autentificare multifactor) pentru conturi admin
Control BYOD / USB - securitate endpoint
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Training continuu - nu doar ocazional
Detectare incidente - logging + monitorizare
Protectie date - prevenire exfiltrare.

Concluzie

Raportul confirma ca:

v’ mediul universitar este tinta reala

v datele personale sunt principalul activ riscant

v securitatea web este insuficient matura

v factorul uman si lipsa proceselor sunt critice

Universitdtile nu sunt protejate - sunt tinte atractive.
- datele personale sunt principala tinta
- webmasterul este actor critic 1n protectie.
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